
PyCon Taiwan 2024

劉義瑋 Blueswen

全⽅位強化 Python 服務可觀測性：

         以 FastAPI 和 Grafana Stack 為例



⾃介
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• 劉義瑋 Blueswen

• blueswen @ GitHub


• Berry AI DevOps Engineer

• 技術交流與分享


• 領域

• DevOps

• Observability

• Developer Experience

https://github.com/blueswen


Outline
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• Observability Intro

• Observability Signals Data Flow 

• Metrics

• Logs

• Traces


• 資訊交互應⽤

• Recap


圖⽚來源：Grafana

https://grafana.com/products/cloud/


你也是被冠上天才之名的通靈奇才嗎？



有聽過 Observability 可觀測性嗎？



已經將可觀測性應⽤在 Production 了嗎？



Observability Intro



Observability Intro

8圖⽚來源：Multi-Cloud Monitoring: A Cloud Security Essential
Observability

系統可被觀測或測量的⼀種特性

https://www.meshcloud.io/en/blog/multi-cloud-monitoring-a-cloud-security-essential/


Observability Intro
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有⾜夠的資訊嗎？

他們都有被好好保存嗎？

有好好利⽤這些資訊嗎？

是否散落個處，形成 Data Silo？

透過各種資訊，清楚了解系統狀態

Log ⼯具

指標儀表板 APM ⼯具



Observability Intro
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Observability Intro - Observability Signals
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指標

不同時間採樣的系統量化指標


如：CPU 使⽤率、API 回應時間

⽇誌

紀錄系統中發⽣的事情


如：Debug 訊息、Exception

分散式追蹤

紀錄⾏為在不同服務中的歷程


如：SSO ⾏為橫跨多個服務

系統主動揭露讓我們能夠更理解它的資訊



Observability Intro - Observability Signals

12徵狀：有問題發⽣ 脈絡：怎麼發⽣的

發⽣什麼事 哪裡發⽣的狀況如何

系統主動揭露讓我們能夠更理解它的資訊



Observability Intro
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Observability Intro - Grafana
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• Grafana Labs 開源的視覺化與儀表板⼯具，並提供告警功能

Metrics 儀表板範例 OpenTelemetry Application Performance Management

https://grafana.com/grafana/dashboards/19419-opentelemetry-apm/


Observability Intro - Grafana

15Grafana 檢視 Log



Observability Intro - Grafana

16Grafana 檢視 Trace



Observability Intro
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Observability Signals Data Flow



Observability Signals Data Flow
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⽣成 收集 儲存 使⽤

資訊處理四步驟



Observability Signals Data Flow
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Observability Signals Data Flow - Metrics



Metrics - Prometheus
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• Prometheus

• 監控（Monitoring）與告警（Alerting）⼯具

• 收集不同時間點的量化指標，儲存後能以 PromQL 語法查詢

Application 揭露的 Prometheus Metrics

爬取 使⽤ PromQL查詢

https://prometheus.io/


Metrics - ⽣成：Prometheus Metrics
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• Metrics ⽣成

• 通⽤格式：Prometheus Metrics/OpenMetrics


• 系統指標

• 機器相關的資訊，如：CPU、Memory、Network、磁碟空間

• 使⽤ Exporter 採集，如：Node Exporter、cAdvisor


• 業務指標

• 應⽤、業務相關的資訊，如：Request 頻率、API 回應時間、Error Rate

• 使⽤ Prometheus Client Library ⽣成，或包裝過的 Package 如：prometheus-

fastapi-instrumentator

https://prometheus.io/docs/concepts/data_model/
https://openmetrics.io/
https://prometheus.io/docs/instrumenting/exporters/
https://github.com/prometheus/node_exporter
https://github.com/google/cadvisor
https://prometheus.io/docs/instrumenting/clientlibs/
https://github.com/trallnag/prometheus-fastapi-instrumentator
https://github.com/trallnag/prometheus-fastapi-instrumentator
https://github.com/trallnag/prometheus-fastapi-instrumentator
https://github.com/trallnag/prometheus-fastapi-instrumentator


Metrics - ⽣成：Prometheus Metrics
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container_memery_usage_bytes{name="garafna"} [value]  

Metrics Name Label Pair



Metrics - ⽣成：Prometheus Metrics
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統計數值分佈

可增減的數值

只增不減的累計值



Metrics - 收集與儲存：Prometheus
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http://app-a:8000/metrics

Scrape

http://localhost:8000/metrics


Metrics - 使⽤：Grafana Dashboard
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Metrics - Data Flow
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⽣成 收集

儲存 使⽤



Observability Signals Data Flow - Logs



Logs - ⽣成
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• 內容

• 時間、Level、其他補充資訊


• 格式

• ⾮結構化

• ⼀般搭配 Log Pattern，例如 %d{yyyy-MM-dd HH:mm:ss} [%-5p] [%c] [%t] %m%n


• 結構化

• JSON

• Logfmt

• time="2021-09-19 15:00:00" level="INFO" logger="main" message="Hello World!"


• 輸出⽅式

• Console：通過 STDOUT 或 STDERR 輸出⾄ Console

• File：記錄在檔案中，可能搭配 Rotate 進⾏檔案管理

• Stream：透過網路傳輸，將 Log 即時輸出⾄儲存 Log 的服務



Logs - 收集與儲存：Loki & Docker Driver
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• Loki

• Grafana Labs 開源的 Log 儲存⼯具

• 借鑑 Prometheus 與 PromQL，透過 LogQL 查詢 Log

• 簡單易⽤，就像是使⽤ Ctrl + F / CMD + F ⼀樣


• Loki Docker Driver

• 使⽤ Docker 的 Logging Driver 機制，從 Container 收集 Log ⾄ Loki

https://grafana.com/oss/loki/
https://grafana.com/docs/loki/latest/send-data/docker-driver/
https://docs.docker.com/engine/logging/plugins/


Logs - 使⽤：Grafana Explore Log

32Grafana 查詢 Log



Logs - Data Flow
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⽣成 收集 儲存 使⽤



Observability Signals Data Flow - Traces



Traces(Distributed Tracing)
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• ⽤於監控跨服務請求，透過統⼀的 Trace ID 串聯，紀錄⼀個⾏為在不同服務
間的歷程與資訊，例如：執⾏時間、錯誤訊息、請求來源 IP、SQL 語法等



Traces - OpenTelemetry
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• OpenTelemetry

• 處理 Telemetry Data（Metrics、Logs、Traces）的 API、SDK、Tool 組合包

• CNCF Project，⽬前主流的 Trace 規範，已經有超過 60 個組織⽀援

• 2019 年由 OpenTracing 與 OpenCensus 合併⽽成

API SDK Collector
資料格式(OTLP)


傳輸⽅式(HTTP、gRPC)
開發⼯具


Instrumentation Telemetry Data 收集器

https://opentelemetry.io/
https://www.cncf.io/
https://opentelemetry.io/ecosystem/vendors/
https://opentracing.io/
https://opencensus.io/


Traces - OpenTelemetry
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• OpenTelemetry

• 處理 Telemetry Data（Metrics、Logs、Traces）的 API、SDK、Tool 組合包

• CNCF Project，⽬前主流的 Trace 規範，已經有超過 60 個組織⽀援
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API SDK Collector
資料格式(OTLP)


傳輸⽅式(HTTP、gRPC) Telemetry Data 收集器開發⼯具

Instrumentation

https://opentelemetry.io/
https://www.cncf.io/
https://opentelemetry.io/ecosystem/vendors/
https://opentracing.io/
https://opencensus.io/


Traces - ⽣成：OpenTelemetry Instrumentation
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• 使⽤ OpenTelemetry 的 Instrumentation Package 採集資料作為 Trace 資訊

• ⽀援的 Package 清單：opentelemetry-python-contrib

https://github.com/open-telemetry/opentelemetry-python-contrib/tree/main/instrumentation


Traces - ⽣成：OpenTelemetry Instrumentation

39FastAPI Instrumentation，紀錄 URL、IP 、Status Code 等資訊



Traces - ⽣成：OpenTelemetry Instrumentation

40psycogp2 Instrumentation，紀錄 DB、SQL 相關資訊



Traces - ⽣成：Instrumentation 使⽤⽅式
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• Instrumentation 的兩種使⽤⽅式

• Code-based Insturmentation：需調整程式，⾃⾏啟⽤ Intrumentator

• Zero-code Insturmentation：無須調整程式碼，利⽤ monkey patching 動態載⼊

• 安裝 Package opentelemetry-distro、opentelemetry-exporter-otlp

• 掃描可⽤的 Instrumentation Package 並安裝


• 使⽤ opentelemtry-instrument 啟動服務

https://opentelemetry.io/docs/languages/python/instrumentation/
https://opentelemetry.io/docs/zero-code/python/
https://stackoverflow.com/a/5626250
https://pypi.org/project/opentelemetry-distro/
https://pypi.org/project/opentelemetry-exporter-otlp/


• Tempo

• Grafana Labs 開源的 Distributed Tracing 儲存⼯具

• ⽀援 OpenTelemetry、Jaeger、Zipkin

Traces - 儲存：Tempo

42
透過環境變數設定 Trace 資訊發送⽬標

https://grafana.com/oss/tempo/


Traces - 使⽤：Grafana Explore Traces

43Grafana 視覺化顯⽰ Trace



Traces - Data Flow
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⽣成

推送 儲存 使⽤



Observability Signals Data Flow
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資訊交互應⽤



資訊交互應⽤

47圖⽚來源：CNCF Observability Whitepaper

可觀測資訊彼此間是有關係的，例如時間區段、Trace ID

https://github.com/cncf/tag-observability/blob/main/whitepaper.md


資訊交互應⽤ - Grafana
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Exemplar 時間區段同步

Trace ID 連結



• OpenTelemtry 的 Logging Instrumentation，注⼊ Trace 資訊到 Log 中

• 透過環境變數啟⽤或⾃⾏啟動 Logging Instrumentor

資訊交互應⽤ - Traces vs Logs

49帶有 Trace 與 Span 資訊的 Log

https://opentelemetry-python-contrib.readthedocs.io/en/latest/instrumentation/logging/logging.html


資訊交互應⽤ - Traces vs Metrics

50

• OpenMetrics 的 Exemplar 能夠在 Metrics 後註記特定⼀筆的 Trace ID 與值

帶有 Trace ID 的 Metrics

https://openmetrics.io/


Demo - OpenTelemetry Instrumentation 與資訊交互應⽤

51https://github.com/blueswen/pycon-tw-2024-python-observability

https://github.com/blueswen/pycon-tw-2024-python-observability


Demo - Zero-code Instrumentation
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Demo - 資訊交互應⽤ - Metrics vs Logs

53利⽤同步時間功能同時查詢 Metrics 與 Logs



Demo - 資訊交互應⽤ - Metrics vs Logs

54利⽤同步時間功能同時查詢 Metrics 與 Logs



Demo - 資訊交互應⽤ - Exemplar: Metrics to Traces

55搭配 Exemplar 在 Metrics 上紀錄 Trace ID，連結 Metrics 與 Traces



Demo - 資訊交互應⽤ - Traces to Logs

56點擊 Span 右側的 Log ICON 可查詢對應 Log



Demo - 資訊交互應⽤ - Logs to Traces

57展開 Log 明細點擊連結可查看該筆 Trace



Recap



• 可觀測性

• 系統可被觀測或測量的⼀種特性，反映我們對系統的掌握度

• 評量標準：透過各種資訊，清楚了解系統狀態


• 擴充可觀測性資訊

• Metrics、Logs、Traces

• ⽣成、收集、儲存、使⽤


• 單⼀平台檢視，概覽系統現狀

• 於 Grafana 統⼀檢視，資訊建⽴關聯，交互應⽤、產⽣綜效

Recap
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延伸閱讀
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• Observability 101：從零開始了解可觀測性：可觀測性基礎介紹

•  從零開始打造可觀測性平台：可觀測性平台 Workshop 簡報與 Lab


• iThome 鐵⼈賽

• 時光之鏡：透視過去、現在與未來的 Observability：Observability 概
念、⼯具與應⽤介紹


• 淺談DevOps與Observability：Observability ⼯具與概念介紹

• Grafana Zero to Hero：Grafana 應⽤與管理介紹（連載中）

https://itplus.ithome.com.tw/webinar-page/223
https://speakerdeck.com/blueswen/cong-ling-kai-shi-da-zao-ke-guan-ce-xing-ping-tai
https://ithelp.ithome.com.tw/users/20162175/ironman/6445
https://ithelp.ithome.com.tw/users/20104930/ironman/4960
https://ithelp.ithome.com.tw/users/20162175/ironman/7185


延伸閱讀
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• Demo Project

• FastAPI Observability

• FastAPI Tracing with Jaeger through OpenTelemetry

• OpenTelemetry Application Performance Management


• Prometheus: The Documentary - Prometheus 紀錄⽚

• The Grafana documentary: The first 10 years - Grafana 紀錄⽚

https://github.com/blueswen/fastapi-observability
https://github.com/blueswen/fastapi-jaeger
https://github.com/blueswen/opentelemetry-apm
https://youtu.be/rT4fJNbfe14
https://grafana.com/story-of-grafana/


⼯商時間
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可觀測性概念、⼯具介紹

天瓏網路書店

https://www.tenlong.com.tw/products/9786263339538

